
What the hack?! 
Hoe digitaal veilig is jouw bedrijf?



Delen van data



Delen van data

Ontwikkelingen cyberrisk 

Social Engineering



Voorbeeld Ransomware (‘klantenservice’) 



Hoeveel wordt er buitgemaakt?        



Delen van data

Ontwikkelingen cyberrisk 

Social Engineering



Risicogebieden
Inschatten van je risico’s 



Grotere kans op een hack dan op een brand

Cyberaanval: 67% Datalek:  58% Brand:  28% Inbraak: 7%



100% veilig bestaat niet
We komen wel in de buurt

Eerste Hulp



Ransomware
'Sodinokibi' 



Veel gehoorde aannames cyberrisk

Mijn IT'er
regelt dit

Alles staat 
in de cloud

Bij mij valt 
toch niets 
te halen

Ik bewaar / 
verwerk  geen 

persoonsgegevens 

Geen prioriteit



Cybercriminaliteit & MKB
Samenvatting

• Meest voorkomende vormen: phishing, hacking, malware, ransomware.
• Ook het MKB loopt risico: ‘Bij ons valt toch niets te halen’ is een misvatting.
• De grootste risico’s: financiële gevolgen van stilgelegd bedrijf of datalek.
• Oorzaken: zwakke wachtwoorden, achterstallige updates, geen prioriteit.
• Onwetende medewerkers zijn grootste kwetsbaarheid, maar ook 1e verdedigingslinie.



Wat zijn de gevolgen?

1:  Bedrijfsstilstand
• Herstellen schade
• Verlies van omzet
• Kwijt raken van klanten
• Reputatieschade

Altijd financiële schade door cyberincidenten

2. Datalek
• Aansprakelijk worden gesteld
• Boete Autoriteit Persoonsgegevens
• Reputatieschade



Cybercriminaliteit en de gevolgen
Samenvatting

• Financiële schade
o Eigen schade: bedrijfsstilstand, gegevensverlies, kosten voor herstel 
o Aansprakelijkheid, boete bij datalek

• Goed om te weten: niet persoonlijk bedoeld
• Wat te doen:
1. Bel het alarmnummer van je cyberverzekering / IT-partner / Cyberwacht
2. Doe aangifte 
• Verzekeren van financiële schade is mogelijk 



• Erken dat er cyberrisico’s zijn, wees niet naïef, neem het serieus.
• Denk na over de gevolgen wanneer jouw systemen (IT/OT) niet meer werken.
• Cyber- en data security is geen project, het is een doorlopend proces.
• Het is een gezamenlijke verantwoordelijkheid dus betrek iedereen hierbij.
• Maak gemaakte fouten bespreekbaar.
• Maak cyber- en data security prioriteit; en als dit intern niet mogelijk is, 

besteed het uit. 

Preventie begint hier…
Uitgangspunten



10 vragen aan je IT-er
Samenvatting

1. Zijn wij goed beveiligd?
2. Wat is ons meest kwetsbare punt?
3. Welke data is het meest interessant voor criminelen en/of concurrenten?
4. Is dat onderdeel / zijn die onderdelen extra goed beveiligd?
5. Wie is verantwoordelijk voor de veiligheid van persoonsgegevens?
6. Hebben we een noodplan in geval van hack of datalek?
7. Is iedereen in het bedrijf daarvan op de hoogte?
8. Maken we backups?
9. Testen we de backups?
10. Wat zou ik vandaag nog moet regelen om de digitale veiligheid te verbeteren?



Wachtwoordbeleid 
• Maak een wachtwoordbeleid, deel deze centraal, leg het uit
• Focus op lengte (geen wachtwoord maar wachtzin)
• Gebruik een wachtwoordkluis (beveilig hem met MFA) 
• Niet periodiek wisselen van wachtwoorden
• Sta zwakke wachtwoorden niet toe
• Stel multi-factor in op alle extern bereikbare diensten
• Maak gebruik van notificaties van haveibeenpwnd.com



Checklist / Quick wins
• Maak een noodplan!
• Installeer goede anti-virus software en firewalls
• Zorg dat alle software up to date is, patchmanagement!
• Maak een wachtwoordprotocol
• Investeer in goede back-up faciliteiten
• Test met het terugzetten van je back-ups
• Inventariseer welke apparatuur er in je systemen hangen
• Versleutel (encrypt) alle apparaten (optie endpoint security)
• Invoeren van 2 factor authenticatie (ook intern)
• Veilige e-mail voor vertrouwelijke informatie overdracht



1. Ga in gesprek met je IT-er
2. Maak een noodplan
3. Neem preventieve maatregelen
4. Verdiep je in een cyberverzekering

En: stel een 'DHV’-er (Digital Hulp Verlener) aan

Kortom: maak cyber & data security een prioriteit!

Cybersecurity: wat moet je doen?
Samenvatting



Gratis online cyberscan: 
www.nn.nl/cyberpreventie
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